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Corso - Kurs

11/1290 - Professionelles Management von IT-Sicherheitsvorfdllen: Technische und organisatorische
MaRnahmen im Einklang mit NIS2 und DSGVO

Ente organizzatore - Organisator

CTM — Zentrum fiir Technologie und Management GmbH, SchlachthofstraBe 57, 39100 Bozen
nur fiir Mitgliedsfirmen des Unternehmerverbandes Stdtirol

Tutorin: Martina Gufler (m.qufler@unternehmerverband.bz.it)

Destinatari - Zielgruppe

Verantwortliche fiir IT bzw. fiir Cybersecurity

Referenten CSIRT (NIS2)

Interne Datenschutzbeauftragte / Personen die mit personenbezogenen Daten arbeiten (Privacy)
Beauftragte fiir Notfall- oder Krisen-Management, Risikobeauftragte

Prerequisiti - Voraussetzungen

Keine

Obiettivi - Ziele

A) Kenntnisse (Wissen, das Teilnehmende erwerben)

e Grundlagen der Incident-Response-Prozesse: Verstandnis der Phasen und technische Hintergriinde

typischer Angriffe.

Regulatorische Anforderungen aus NIS2 und DSGVO: Bewertungskriterien, Risikoabschiatzung,

Schwellenwerte fiir Meldepflichten; Kenntnis von Meldefristen, Meldewegen, Pflichten gegeniiber

Behorden.

o Ablaufe des Krisenmanagements: Entscheidungswege, Rollen im Krisenstab, Kommunikation
intern/extern anhand typischer Vorfallablaufe.

Ziel: Teilnehmende kénnen technische, organisatorische und rechtliche Grundlagen korrekt einordnen.

Anwendbarkeit: Beim Erkennen, Bewerten und Priorisieren realer Sicherheitsvorfélle im Unternehmen.

B) Fahigkeiten (praktische Anwendung)

o Vorfallanalyse durchfiihren: Vorfalle identifizieren / bewerten, Erstanalysen und SofortmafRnahmen

vornehmen und dokumentieren.

Eskalations- und Meldeprozesse anwenden: Umsetzung der NIS2- und DSGVO-Meldeschritte,

Erstellen von Management- und Behérdenmeldungen; Stand der Analyse und MaBnahmen

strukturiert weitergeben.

e MaRnahmen priorisieren und koordinieren: Technische Eindammungs- und
WiederherstellungsmaBnahmen wahlen, strukturiert dokumentieren.

Ziel: Teilnehmende konnen einen Vorfall strukturiert bearbeiten, dokumentieren und kommunizieren.

Anwendbarkeit: In realen Vorféllen, bei Notfallsituationen

C) Verhaltensweisen (Handlungs- und Reaktionsmuster)
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¢ Risikobewusstes Handeln: Entscheidungen treffen auf Basis von Auswirkungen auf Betrieb, Daten,
Kunden und legale Anforderungen.

¢ Verantwortungsbewusstsein: Einhalten der Meldefristen, sorgfaltige Dokumentation, Bewusstsein
fiir Haftung und Compliance.

e Lernorientiertes Verhalten: Nutzung von Lessons Learned zur Verbesserung von Prozessen und
Pravention.

Ziel: Teilnehmende entwickeln klare Reaktions- und Kommunikationsmuster wéahrend eines Vorfalls.

Anwendbarkeit: In tatsdchlichen Krisensituationen, Management-Simulationen,

Behdérdenkommunikation.

Contenuti - Inhalte

e Uberblick iiber Rahmenwerke NIS2 u. Privacy, Rollen, Verantwortlichkeiten
e Uberblick iiber die Phasen eines Sicherheitsvorfall (Schaubild)
o 1. Phase: Ersterfassung, Priorisierung, techn. SofortmaBnahmen
o 2. Phase: Eskalation, techn. (Einddmmung) und organ. (Einstufung) MaBnahmen
o 3. Phase: Risikoeinstufung bei Datenschutz mit Fallbeispielen, Einstufung bei NIS2, jeweils
Meldepflichten und -zeiten
» Praxisteil: 3-4 konkrete Fallbeispiele durcharbeiten (interaktiv)
o 4. Phase: Behordenkommunikation: Inhalte, Nachweise, Praxistipps
o 5. Phase: Weitere Phasen wie Krisenmgmt. und techn. Wiederherstellung
e Fragen & Antworten
¢ Kompentenzcheck (elektr. Fragenbogen)

ACHTUNG! Im Rahmen des Kurses werden keine technischen Details zur Forensik sowie keine
juristische Beratung zu Haftungsfragen behandelt.

Docente - Kursleiter

¢ Informationssicherheit - Christian Feichter (ext. Berater Fa. Cybersecurity Consulting)
¢ Incident Response Experte - Stefan Laimer (Fa. Konverto)
o Datenschutzexperte - Lukas Steger (ext. Berater, Fa. Steger Consulting GmbH, DPO)

Lingua di insegnamento - Unterrichtssprache

Deutsch

Durata/calendario/orario - Dauer/Kalender/Stundenplan

6 Stunden
04/03/2026

von 09.00 Uhr bis 12.00 Uhr und von 13.00 Uhr bis 16.00 Uhr

Luogo di svolgimento - Abhaltungsort

Online-Plattform Zoom



CT™M
Zentrum fir Technologie und Management GmbH
Centro di Tecnologia e Management Srl

Termine di iscrizione - Anmeldeschluss

Mittwoch, 25. Februar 2026

Quota di partecipazione - Teilnahmegebiihr

€ 380,00 + MwsSt.
Schulungsunterlagen inbegriffen..

Dieser Betrag kann fiir Fondimpresa-Mitglieder (iber das ,Betriebliche Schulungskonto® geférdert werden.
Mitglieder des Unternehmerverbandes kénnen fiir die Erstellung des Ansuchens um Unterstiitzung beim CTM
anfragen.

Attestato di frequenza - Teilnahmebestatigung

Jeder Teilnehmer, der mindestens 85% der Gesamtstunden besucht hat, erhilt am Ende der Ausbildung
eine Teilnahmebestatigung.



