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Corso - Kurs

8/1987 - Direttiva NIS2 in azienda: applicazioni pratiche, opportunita e sfide

Ente organizzatore - Organisator

CTM — Centro di Tecnologia e Management Srl, Via Macello 57, 39100 Bolzano
Riservato alle aziende associate a Confindustria Alto Adige

Referente del corso: Elisabetta Bartocci (e.bartocci@confindustria.bz.it)

Destinatari - Zielgruppe

Dipendenti delle societa soggette a perimetro applicativo della normativa NIS2

In particolare, il corso di formazione si rivolge a quelle figure che in azienda hanno I’incarico di
coordinare e gestire i rischi per la sicurezza informatica con compiti di coordinamento, aggiornamento e
controllo del modello organizzativo aziendale.

Prerequisiti - Voraussetzungen

Non sono necessari requisiti particolari. E’ suggerita una conoscenza di base delle nozioni afferenti la
Cybersecurity

Obiettivi - Ziele

Gli obiettivi del corso sono:

Acquisire le necessarie conoscenze normative e operative al fine di potersi conformare agli
obblighi normativi della NIS2

Favorire I’acquisizione di conoscenze allo scopo di individuare i rischi cyber e valutare le pratiche
della loro gestione per la sicurezza informatica

Definire le responsabilita degli organi amministrativi e direttivi in azienda, anche con riferimento
alla catena di approvvigionamento

Comprendere e adottare le misure tecniche, operative ed organizzative, secondo adeguatezza e
proporzionalita

Comprendere le procedure di segnalazione alle Autorita competenti in caso di incidente
informatico

Conoscere le prassi da adottare per gestire, aggiornare e monitorare il modello organizzativo in
azienda in ambito cyber, anche in collaborazione con le altre figure professionali (es. DPO, ODV,
responsabile IT etc.)

Al termine del corso il partecipante dovra:

- aver approfondito i concetti normativi di base della cybersecurity, in particolare il decreto
legislativo di recepimento della Direttiva NIS2

- essere in grado di individuare e riconoscere i rischi e le minacce di attacchi informatici con
cui entra in contatto durante lo svolgimento dell’attivita lavorativa;

- aver approfondito i profili soggettivi (ruoli e organigramma) del modello organizzativo
aziendale

- aver compreso le modalita di monitoraggio delle misure tecniche, operative ed organizzative

- adottare policy e procedure aziendali per la gestione della sicurezza delle informazioni.

- mettere in atto le norme comportamentali di sicurezza necessarie;

- adottare policy e procedure aziendali per la gestione delle segnalazioni all’Autorita
competente NIS e per la gestione degli incidenti informatici
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Contenuti - Inhalte

Breve introduzione alla normativa NIS2

| principi generali

Ambito applicativo

Soggetti essenziali e soggetti importanti

Identificazione ed elencazione dei soggetti essenziali e dei soggetti importanti

Obblighi in materia di misure di gestione dei rischi per la sicurezza informatica — Approccio multi
rischio

La sicurezza della Supply Chain: come cambia il rapporto con i fornitori

La responsabilita diretta degli organi di amministrazione e di direzione

Obblighi di segnalazione dell’incidente informatico

L’Autorita competente NIS: Agenzia per la Cybersicurezza Nazionale (ACN)

| poteri di vigilanza, di esecuzione dell’Autorita competente NIS

Le misure sanzionatorie dell’Autorita competente NIS

Cooperazione e collaborazione tra le Autoritd Nazionali competenti NIS - EU - CyCLONe

Docente - Kursleiter

Andrea Avanzo, Costantino Vinci

Lingua di insegnamento - Unterrichtssprache

Italiano

Durata/calendario/orario - Dauer/Kalender/Stundenplan

2 mezze giornate

24 ottobre 2024
8 novembre 2024

dalle ore 8.30 alle ore 12.30

Luogo di svolgimento - Abhaltungsort

ONLINE - via ZOOM
Termine di iscrizione - Anmeldeschluss

22 ottobre 2024

Quota di partecipazione - Teilnahmegebihr

€ 210,00 + IVA
Materiale didattico compreso. La quota comprende anche il pranzo.

Per le aziende aderenti a Fondimpresa la quota puo essere finanziata attraverso il “Conto formazione

aziendale”, Le aziende associate a Confindustria Alto Adige possono richiedere assistenza a CTM per la
presentazione della domanda.

Attestato di frequenza - Teilnahmebestatigung

Al termine dell’attivita formativa ogni partecipante che ha frequentato almeno I’85% delle ore totali,
riceve un attestato di frequenza.



